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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:山东省标准化研究院、中国互联网络信息中心、天津卓朗科技发展有限公司、青岛

以太科技股份有限公司、深圳市信息安全测评中心、深圳市坪山新区信息化管理办公室、常州富国信息

技术有限公司、辽宁省信息安全与软件测评认证中心、青岛大学、青岛科技大学、互联网域名系统北京市

工程研究中心。
本标准主要起草人:王曙光、王庆升、公伟、隗玉凯、姚健康、刘杰、林明贵、王伟、武刚、唐增来、

邱建中、黎文辉、陶毅国、陈多思、丁锋、于佳、程相国、刘国柱、马迪。
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引  言

  随着网络攻击技术的发展及DNS漏洞的频繁出现,攻击者已经大大缩短了劫持DNS查找过程的

任一步骤所需的时间,从而可以更快地取得对会话的控制以实施某种恶意操作。若要在长期内消除此

漏洞,唯一的解决方案是以端到端的形式部署DNSSec协议,即从根区到最终域名的查找过程中每一步

都部署DNSSec。
目前,作为DNSSec信任链的根服务器都已经部署DNSSec服务。与此同时,随着业界对DNSSec

的努力推动,各顶级域名管理机构陆续开始部署DNSSec服务,但在顶级域名之下的二级权威域及递归

域名对DNSSec支持相对较低。虽然国内重点权威域名服务器和主要递归域名服务器对DNSSec支持

只有0.9%和2.2%,但它们对DNSSec支持相比以前有了较大改善。
本标准可以为域名系统DNSSec部署过程提供权威域名系统安全指南、递归域名系统安全指南、

DNS事务安全指南和DNS数据安全指南等DNS安全技术指南,为DNSSec部署到各级域名系统提供

技术支撑和实践指导。
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信息安全技术 安全域名系统实施指南

1 范围

本标准规定了域名系统安全扩展协议(DNSSec)部署过程中权威域名系统安全、递归域名系统安

全、DNS事务安全、DNS数据安全等DNS安全技术指南。

本标准适用于运行域名系统的组织内域名系统安全管理人员。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T5271.8—2001 信息技术 词汇 第8部分:安全

GB/T5271.9—2001 信息技术 词汇 第9部分:数据通信

GB/T25069—2010 信息安全技术 术语

GB/T33134—2016 信息安全技术 公共域名服务系统安全要求

YD/T2137—2010 域名系统递归服务器运行技术要求

YD/T2138—2010 域名系统权威服务器运行技术要求

YD/T2140—2010 域名服务安全框架技术要求

YD/T2586—2013 域名服务系统安全扩展(DNSSec)协议和实现要求

3 术语和定义

GB/T5271.8—2001、GB/T5271.9—2001、GB/T25069—2010界定的以及下列术语和定义适用于

本文件。

3.1 
域名系统 domainnamesystem
一种将域名映射为某些预定义类型资源记录(resourcerecord)的分布式互联网服务系统,网络中

域名服务器间通过相互协作,实现将域名最终解析到相应的资源记录。

3.2 
名字空间 namespace
一种节点与资源集合相对应的树状结构(如图1所示)。
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