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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准由公安部网络安全保卫局提出。
本标准由公安部信息系统安全标准化技术委员会归口。
本标准起草单位:公安部信息安全等级保护评估中心、电力行业信息安全等级保护测评中心第一测

评实验室、阿里云计算有限公司、杭州华三通信技术有限公司。
本标准主要起草人:李明、曲洁、任卫红、张振峰、袁静、朱建平、马力、刘韧、陈雪秀、刘鑫。
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引  言

  依据《中华人民共和国计算机信息系统安全保护条例》(国务院147号令)和《信息安全等级保护管

理办法》(公通字〔2007〕43号)制定本标准。
与本标准相关的国家系列标准包括:
———GB/T25058—2010 信息安全技术 信息系统安全等级保护实施指南;
———GB/T22239—2008 信息安全技术 信息系统安全等级保护基本要求;
———GB/T28448—2012 信息安全技术 信息系统安全等级保护测评要求。
本标准依据等级保护相关管理文件,综合考虑保护对象在国家安全、经济建设、社会生活中的重要

程度,以及保护对象遭到破坏后对国家安全、社会秩序、公共利益以及公民、法人和其他组织的合法权益

的危害程度等因素,提出确定保护对象安全保护等级的方法。
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信息安全技术
网络安全等级保护定级指南

1 范围

本标准规定了网络安全等级保护的定级方法和定级流程。
本标准适用于为等级保护对象的定级工作提供指导。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB17859—1999 计算机信息系统 安全保护等级划分准则

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB17859—1999和GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1 
等级保护对象 targetofclassifiedprotection
网络安全等级保护工作的作用对象,主要包括基础信息网络、信息系统(例如工业控制系统、云计算

平台、物联网、使用移动互联技术的信息系统以及其他信息系统)和大数据等。

3.2 
基础信息网络 basicinformationnetwork
为信息流通、信息系统运行等起基础支撑作用的信息网络,包括电信网、广播电视传输网、互联网、

业务专网等网络设备设施。

3.3 
信息系统 informationsystem
由计算机和类计算机的软硬件及其相关的和配套的设备、设施构成的,按照一定的应用目标和规则

进行信息处理或过程控制的资源集合。
注:资源可以是物理设备,也可以是虚拟设备。

3.4 
国家关键信息基础设施 nationalcriticalinformationinfrastructure
公共通信和信息服务、能源、金融、交通、水利、公共服务和电子政务等重要行业和领域的基础信息

网络、重要信息系统和数据资源,以及其他一旦遭到破坏、丧失功能或数据泄露,可能严重危害国家安

全、国计民生和公共利益的等级保护对象。

3.5 
客体 object
受法律保护的、等级保护对象受到破坏时所侵害的社会关系。
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