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前  言

  GB/Z29830《信息技术 安全技术 信息技术安全保障框架》分为以下3个部分:
———第1部分:综述和框架;
———第2部分:保障方法;
———第3部分:保障方法分析。
本部分为GB/Z29830的第2部分。
本部分按照GB/T1.1—2009给出的规则起草。
本部分采用翻译法等同采用ISO/IECTR15443-2:2005《信息技术 安全技术 信息技术安全保

障框架 第2部分:保障方法》。
本部分由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本部分主要起草单位:中国电子技术标准化研究院。
本部分的主要起草人:张明天、罗锋盈、王延鸣、陈星、杨建军。
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引  言

  本指导性技术文件的目的是,为了获得一个给定交付件满足其所指出的信息安全保障需求的信心,
给出各种保障方法,并指导信息安全专业人员如何选择一个合适的保障方法(或组合一些方法)。本指

导性技术文件审视了不同类型组织所提出的保障方法和途径,包括已批准的标准和事实标准。
为了达到这一目的,本指导性技术文件由以下7个方面内容组成:

a) 一个框架模型,用于定位现有的保障方法并给出它们之间的关系;

b) 一组保障方法以及对它们的描述和引用;

c) 特定保障方法的共性和个性的表达;

d) 现有保障方法的定性比较,其中尽可能进行定量比较;

e) 与当前保障方法关联的保障模式的标识;

f) 不同保障方法之间关系的描述;以及

g) 有关保障方法的应用、组合和认知的指导。
本指导性技术文件由3部分组成,对保障途径、分析和相互间的关系处理如下:
第1部分:综述和框架。概述了一些基础性概念,例如保障、保障框架等,并给出了安全保障方法的

一般性描述。其目的是帮助理解本标准的第2部分和第3部分内容。第1部分针对信息安全管理人员

和其他人员,其中包括负责开发安全保障程序、确定他们的交付件的安全保障、参加安全评估审计或参

加其他保障活动的人员。
第2部分:保障方法。描述由不同类型的组织提出和使用的各种IT安全保障方法和途径,不论它

们是被一般公认的、事实上被认可的或标准的;并把这些保障方法与第1部分的保障模型关联起来。重

点是识别对保障有影响的保障方法的定性特征,在可能的地方,还将定义保障级别。该材料面向IT安

全专业人员,帮助理解如何在产品或服务的特定的生存周期阶段中获得保障。

GB/Z29830.2—2013使用定义在GB/Z29830.1—2013中的术语和定义。
该部分应与GB/Z29830.1—2013一并使用。
第3部分:保障方法分析。分析了各种保障方法的保障特征。这个分析有助于保障机构在确定每

一种保障途径的相对值并确定保障途径,使这些途径提供最适合于运行环境的具体上下文的需求的保

障结果。而且,这个分析还有助于保障机构运用保障方法的结果,实现交付件所预想的确信度。这部分

材料面向的对象是那些必须选择保障方法和保障途径的IT安全专业人员。

GB/Z29830.3—2013使用定义在GB/Z29830.1—2013中的术语和定义。
该部分应与GB/Z29830.1—2013一并使用。
本指导性技术文件分析了一些可能不为IT安全所专有的保障方法;然而,在指导性技术文件中所

给出的指导将限于IT安全需求。只对IT安全领域提供相应的指导,并不期望这一指导对一般的质量

管理、评估或IT符合性具有指导意义。
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信息技术 安全技术

信息技术安全保障框架

第2部分:保障方法

1 范围

1.1 意图

GB/Z29830的本部分收集了一些保障方法,其中还包括一些对整体ICT安全具有作用但不是专

对ICT安全的保障方法。本部分概括了这些方法的目标,描述了它们的特征以及引用文件和标准等。
原则上,ICT安全保障的最终结果是对运行中的产品、系统或服务的保障。因此,最终的保障是应

用于产品、系统或服务的生存阶段中每一种保障方法所得到的保障增量之和。大量可用的保障方法均

提供了应用于一个给定领域的必要指导,以便获得公认的保障。
本部分使用GB/Z29830.1—2013中的基本保障概念和术语,以一种概览的方式,对本部分中所收

集的每一项保障方法进行分类。
通过使用这一分类,本部分指导ICT专业人员选择保障方法以及保障方法的可能组合,以适合于

给定的ICT安全产品、系统或服务及其特定的环境。

1.2 适用领域

本部分以一种概括和概览的方式给出有关保障方法的指导。为了从本部分所收集的方法中获得一

个量少的可用方法集合,应采用排除其中不适宜的方法这一方式从中选择之。
这一概括是描述性的,为支持分析理解原标准提供了基础。
本指导性技术文件预期读者包括:

a) 获取方(从供应方获取或取得系统、软件产品或服务的个人或组织);

b) 评价方(执行评价的个人或组织;例如,评价方可以是测试实验室、软件开发组织的一个品质部

门、政府组织或用户);

c) 开发方(执行开发活动的组织或个人,包括需求分析、设计、以及软件生存周期过程期间的验收

测试);

d) 维护方(执行维护活动的组织或个人);

e) 确认软件质量(授权测试)时的供应方(在获取方的合同中提供合同条款规定的系统、软件产品

或软件服务的个人或组织);

f) 评估软件质量(验收测试)时的用户(使用软件产品来执行特定功能个人或组织);

g) 评估软件质量(授权测试)的安全官员或部门(对软件产品或软件服务执行系统检查的个人或

部门)。

1.3 限制

本部分仅以一种综述的方式给出指导。为了更好地形成保障需求,GB/Z29830.3提供了精化这一

选择的指导,以便能够评审它们的可比较性和协作性。
支持保障途径验证并支持执行验证人员的规章制度,没有包含在本部分的范围中。
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