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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由密码行业标准化技术委员会提出并归口。
本文件起草单位:北京握奇智能科技有限公司、中国科学院大学、商用密码检测认证中心、飞天诚信

科技股份有限公司、深圳市文鼎创数据科技有限公司、山东大学、北京海泰方圆科技股份有限公司、工业

信息安全(四川)创新中心有限公司、北京江南天安科技有限公司、北京天威诚信电子商务服务有限公

司、西安得安信息技术有限公司、智巡密码(上海)检测技术有限公司、鼎铉商用密码测评技术(深圳)有
限公司、豪符密码检测技术(成都)有限责任公司、长春吉大正元信息技术股份有限公司、浙江蚂蚁密算

科技有限公司。
本文件主要起草人:张渊、郑昉昱、李国友、李勃、王慧、李小雨、朱鹏飞、崔永娜、刘伟丰、陈妍、孔凡玉、

罗影、胡伯良、马晓艳、王超、马洪富、韩玮、胡之斐、饶金涛、孙浩、张宇韬、李超。
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引  言

  GM/T0028—2024《密码模块安全技术要求》针对密码模块的11个安全域分别规定了四个安全等

级的对应要求,本文件从密码模块安全设计的角度阐述了落实这些要求的通用设计方法和建议,旨在为

GM/T0028—2024中的安全要求条款提供解释和指导,以促进对GM/T0028—2024理解的一致性和

应用标准的符合性。
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密码模块安全设计指南

1 范围

本文件提供了密码模块安全设计过程的指导和建议,给出了针对GM/T0028—2024对应的安全

要求章节中,有代表性安全要求条款疑问的具体解读、解释和设计指导。
本文件适用于密码模块的设计、开发和检测。本文件不适用于密码安全芯片设计的指导。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T25069 信息安全技术 术语

GB/T32905 信息安全技术 SM3密码杂凑算法

GB/T32907 信息安全技术 SM4分组密码算法

GB/T32918(所有部分) 信息安全技术 SM2椭圆曲线公钥密码算法

GB/T35276 信息安全技术 SM2密码算法使用规范

GM/T0005 随机性检测规范

GM/T0016 智能密码钥匙密码应用接口规范

GM/T0028—2024 密码模块安全技术要求

GM/T0083 密码模块非入侵式攻击缓解技术指南

GM/T0084 密码模块物理攻击缓解技术指南

GM/T0103 随机数发生器总体框架

3 术语和定义

GB/T25069和GM/T0028—2024界定的术语和定义适用于本文件。

4 缩略语

下列缩略语适用于本文件。

CA:认证中心(CertificateAuthority)

DEP:默认入口点(DefaultEntryPoint)

EEPROM:带电可擦可编程只读存储器(ElectricallyErasableProgrammableReadOnlyMemory)

5 设计原则

5.1 符合性

GM/T0028—2024规定了密码模块的四个安全等级及对应的安全要求,这对密码模块的安全设计
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