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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
本文件代替GB/T31167—2014《信息安全技术 云计算服务安全指南》,与GB/T31167—2014相

比,除结构调整和编辑性改动外,主要技术变化如下:
———更改了适用范围,由“政府部门”更改为“客户”(见第1章,见2014年版的第1章);
———增加了对GB/T32400—2015(见第3章)、GB/T36325—2018(见7.3.3)、GB/T37972—2019

(见8.1)的规范性引用;
———增加并更改了部分术语(见第3章,2014年版的第3章);
———增加了“缩略语”一章(见第4章);
———删除了“云计算的概述”(见2014年版第4章);
———增加了“云能力类型”和“云服务类别”的引用(全文);
———将2014年版中的“5.2云计算安全风险”作为资料性附录(见附录B);
———将2014年版5.3内容作为“5.2.1角色及职责”章节内容,并增加 “云服务安全提供商”作为云

计算服务安全管理的新角色(见5.2.1);
———增加了“安全责任划分”的指导和示例(见5.2.2和附录A);
———将“审查”更改为“评估”,与相关文件统一名称(全文);
———删除了“效益评估”(见2014年版的6.2);
———更改了2014年版“6.3政府信息分类”的标题和内容(见6.2);
———删除了“敏感信息”和“公开信息”相关的技术内容(见2014年版的6.3.2、6.3.3);
———将标题“政府业务分类”更改为“业务分类”,扩大了业务范围(见6.3,见2014年版的6.4);
———更改了业务分类中关键业务的条件(见6.3.4,见2014年版的6.4.4);
———删除了“优先级确定”的内容(见2014年版的6.5);
———更改了安全保护要求,提出了三级安全能力级别(见6.4,见2014年版的6.6);
———更改了2014年版中的图3,增加了关键业务类型和高级安全能力(见图2);
———删除了“6.7.1概述”(见2014年版的6.7.1);
———更改了2014年版中“6.7.2服务模式”标题及内容,由服务模式划分控制范围更改为通过能力

类型划分控制范围(见6.5.1);
———更改了2014年版中的图4,将服务模式改为基本云服务能力类型(见图3);
———增加了指导客户在迁移时对业务系统集成需求的考虑(见6.5.7,见2014年版的6.7.8);
———更改了2014年版“6.7.9数据的存储位置”的技术内容(见6.5.8);
———更改了“7.1云服务商安全能力要求”的内容,具体要求参见 GB/T31168—2023(见7.1,见

2014年版的7.1);
———删除了2014年版中的7.1.1至7.1.10章节(见2014年版7.1.1~7.1.10);
———将2014年版本中7.2.2的内容合并至7.2(见7.2,见2014年版的7.2);
———增加了服务水平协议的相关文件引用(见7.3.3,见2014年版的7.3.3);
———更改了“8.1概述”的内容,引入GB/T37972—2019为云服务商和运行监管方开展云计算服务

运行监管活动提供指导(见8.1,见2014年版的8.1);
———更改了“8.2.1概述”的内容,强调对云服务安全提供商的运行监管责任应由引入方承担(见
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8.2.1,见2014年版的8.2.1);
———增加了运行监管中客户的相关责任(见8.2.2,见2014年版的8.2.2);
———增加了重大变更的类型(见8.4.3,见2014年版本的8.4.2);
———增加了安全事件的类型(见8.4.4,见2014年版本的8.4.3);
———增加了“迁移原则”一节,用于指导客户在迁移数据时宜要求云服务商遵循的原则(见9.2.1);
———将2014年版中“9.2确定移交范围”的内容更改为“9.2.2移交范围”(见9.2.2);
———删除了“9.4安全删除数据”中c)条措施中的“3)存放敏感信息的介质清理后不能用于存放公

开信息”(见2014年版的9.4);
———将2014年版中的“9.4安全删除数据”中c)条措施中的脚注作为c)条措施中注(见9.4)。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:四川大学、中国科学技术大学、北京信息安全测评中心、华为技术有限公司、中国

电子技术标准化研究院、北京天融信网络安全技术有限公司、国家信息技术安全研究中心、中国网络安

全审查技术与认证中心、中国移动通信集团有限公司、陕西省信息化工程研究院、国家工业信息安全发

展研究中心、浪潮云信息技术股份公司、深信服科技股份有限公司、中国信息安全测评中心(北京)、杭州

安恒信息技术股份有限公司、中国电子科技集团公司第三十研究所、华信咨询设计研究院有限公司、中
电长城网际系统应用有限公司、成都蜀道易信科技有限公司、新华三技术有限公司、腾讯云计算(北京)
有限责任公司。

本文件主要起草人:陈兴蜀、周亚超、王启旭、闵京华、杨苗苗、罗永刚、张建军、杨建军、左晓栋、
刘海峰、张滨、江为强、李媛、严敏瑞、王龑、王惠莅、张明天、张勇、卢夏、伍扬、陈雪鸿、史大为、柳彩云、
张敏、邱勤、吴复伟、张晓菲、赵丹丹、望娅露、刘俊河、章建聪、陈静、万晓兰、马洪军、张格、董平、于乐、
尹丽波、赵章界、朱毅、邱云翔、王永霞。

本文件及其所代替文件的历次版本发布情况为:
———2014年首次发布为GB/T31167—2014;
———本次为第一次修订。
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引  言

  本文件与GB/T31168—2023《信息安全技术 云计算服务安全能力要求》构成了云计算服务安全

管理的基础文件。GB/T31168—2023面向云服务商描述了为客户提供云计算服务时应具备的安全能

力,本文件面向客户提出了采用云计算服务时的安全管理和技术措施。
本文件指导客户做好采用云计算服务的前期分析和规划,选择合适的云服务商与部署模式,对云计

算服务进行运行监管,规避退出云计算服务或更换云服务商的安全风险。本文件指导客户在采用云计

算服务的生命周期采取相应的安全技术和管理措施,保障数据和业务的安全,安全地使用云计算服务。
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信息安全技术 云计算服务安全指南

1 范围

本文件提出了客户采用云计算服务的安全管理基本原则,给出了采用云计算服务的生命周期各阶

段的安全管理和技术措施,提出了云计算服务安全管理原则和相关责任划分。
本文件适用于指导客户安全地采用云计算服务。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T25069—2022 信息安全技术 术语

GB/T31168—2023 信息安全技术 云计算服务安全能力要求

GB/T32400—2015 信息技术 云计算 概览与词汇

3 术语和定义

GB/T25069—2022和GB/T32400—2015界定的以及下列术语和定义适用于本文件。

3.1
云计算 cloudcomputing
通过网络访问可扩展的、灵活的物理或虚拟共享资源池,并按需自助获取和管理资源的模式。
注:资源实例包括服务器、操作系统、网络、软件、应用和存储设备等。

[来源:ISO/IEC17788:2014,3.2.5]

3.2
云服务 cloudservice
云计算服务 cloudcomputingservice
使用定义的接口,通过云计算(3.1)提供一种或多种资源的能力。
[来源:ISO/IEC17788:2014,3.2.8,有修改]

3.3
参与方 party
一个或一组自然人或法人,无论其是否注册。
[来源:GB/T32400—2015,3.1.6,有修改]

3.4
云服务提供者 cloudserviceprovider
云服务商

提供云计算服务的参与方。
[来源:GB/T32400—2015,3.2.15,有修改]
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